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Allgemeine Bestimmungen uber die Vereinbarung zur Auftragsverarbeitung
geman Art. 28 Abs 3 Datenschutzgrundverordnung (DSGVO)

81 Vertragsschluss

Gemal den nachstehenden Bedingungen kommt ein Vertrag tiber eine Auftragsverarbeitung zwischen meetyoo (meetyoo
conferencing GmbH, Friedrichstrasse 200, 10117 Berlin als Auftragsverarbeiter) und jedem Unternehmen, das Dienstleistungen

des Auftragsnehmers in Anspruch nimmt (im Folgenden ,Auftraggeber®), zustande.

§2 Anwendungsbereich und Verantwortlichkeit

meetyoo verarbeitet personenbezogene Daten im Auftrag und nach Weisung des Auftraggebers. Dies umfasst Tatigkeiten, die
im Hauptvertrag und in der Leistungsbeschreibung konkretisiert sind. Der Auftraggeber ist im Rahmen dieses Vertrages fir die
Einhaltung der gesetzlichen Bestimmungen der Datenschutzgesetze, insbesondere fir die Rechtmafigkeit der Datenweitergabe
an den Auftragnehmer sowie fiir die RechtméRigkeit der Datenverarbeitung allein verantwortlich (,Verantwortlicher” im Sinne
des Art. 4 Nr. 7DSGVO).

(1) Sofern in dieser Vereinbarung der Begriff ,Datenverarbeitung oder ,Verarbeitung“ von Daten benutzt wird, ist
darunter allgemein die Verwendung von personenbezogenen Daten zu verstehen. Auf die weiteren

Begriffsbestimmungen in Art. 4 Nr. 2 DSGVO wird verwiesen.

(2) Die Weisungen werden anfénglich durch den Vertrag festgelegt und kdnnen vom Auftraggeber danach in schriftlicher
Form oder in einem elektronischen Format (Textform) an die vom Auftragnehmer bezeichnete Stelle durch einzelne
Weisungen geéndert, erganzt oder ersetzt werden (Einzelweisung). Weisungen, die im Vertrag nicht vorgesehen sind,
werden als Antrag auf Leistungsanderung behandelt. Mundliche Weisungen sind unverziglich schriftlich oder in

Textform zu bestétigen.

83 Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung

(1) Gegenstand dieses Vertrages Uber die Verarbeitung von Daten im Auftrag ist die Bereitstellung internet- und
telefonbasierter Présentations- und Konferenzmedien im Rahmen des mit meetyoo vereinbarten Umfangs, gemanR

des zugrundliegenden Hauptvertrages.

(2) Die Laufzeit dieser Vereinbarung richtet sich nach den Bestimmungen des zugrundeliegenden Hauptvertrages.

(3) Die nachfolgenden Bestimmungen finden Anwendung auf alle Leistungen der Auftragsdatenverarbeitung im Sinne
des Art. 28. Abs. 3 Datenschutzgrundverordnung (DSGVO), die meetyoo gegeniiber dem Auftraggeber erbringt. Die

Vereinbarung gilt somit bis auf Weiteres auch fiir weitere Auftrage.

(4) Im Einzelnen sind insbesondere die folgenden Daten Bestandteil der Datenverarbeitung:

a) Datenarten/Datenkategorien:

Allgemein
. Personendaten
e Kontaktdaten
e  Vertragsdaten
. Zahlungsdaten
e  Verhaltensdaten
. Nutzungsdaten aus Telemediendiensten oder Telekommunikationsdiensten
o  Arbeitgeber
. Sprachdaten
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Webservices
. Bildschirminformationen
. Videobild
. IP-Adresse
. Chatinhalte
e Abbild (Sprecherfotos)

b) Kreis der von der Datenverarbeitung Betroffenen

Kunden
Auftraggeber
Interessenten
Beschéftigte
Bewerber
Lieferanten
Dienstleister
Geschaftspartner
Aktionare
Konferenzteilnehmer

Anspruch nimmt.

Der Kreis der durch den Umgang mit den personenbezogenen Daten im Rahmen des zugrundeliegenden

Vertrages Betroffenen héngt davon ab, fir welchen Personenkreis der Auftraggeber die meetyoo Services in

C) Artund Zweck der Datenverarbeitung:

e  Speichern

. Verandern

o  Ubermitteln

. Sperren

. Léschen
Allgemein

e  Abrechnung

e  Zugangsdatenverwaltung

e  Reports fur den Auftraggeber

e  Kundenlogin

e Nutzung des Telemedien-/Telekommunikationsservice

e Dateiaustausch/-ablage

Telefonservices
e internationale Festnetz und Mobileinwahl
e Dial-Out Option, Anrufen von Konferenzteilinehmern auf Anfrage
. Konferenzaufzeichnung (Sprachaufzeichnung)

e  Sprachubertragung (Telefonkonferenz)

Webservices
. Chat

e  OnDemand Webcast (Online Videoaufzeichnung)

e  Webcam-/Videoubertragung

84 Rechte und Pflichten des Auftraggebers

(1) Fdir die Beurteilung der Zuléssigkeit der Datenerhebung, -verarbeitung, -nutzung sowie zur Wahrung der Rechte der

@

Betroffenen ist allein der Auftraggeber verantwortlich und somit Verantwortlicher gemag Art. 4 Nr. 7 DSGVO.

Der Auftraggeber ist berechtigt, Weisungen Uber Art, Umfang und Verfahren der Datenverarbeitung zu erteilen.

Weisungen konnen ausschlie8lich in Textform erfolgen. Etwaige Vergitungen von Mehraufwanden, die durch

erganzende Weisungen des Auftraggebers beim meetyoo entstehen, werden gesondert verhandelt.
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(3) Der Auftraggeber informiert meetyoo unverzuglich, wenn Fehler oder UnregelméaRigkeiten im Zusammenhang mit der

Verarbeitung personenbezogener Daten durch meetyoo festgestellt werden.

(4) Der Auftraggeber ist fur die Rechtmafigkeit der Erhebung, Verarbeitung und Nutzung der Daten des Auftraggebers
sowie fur die Wahrung der Rechte der Betroffenen verantwortlich. Sollten Dritte gegen meetyoo aufgrund der
Erhebung, Verarbeitung oder Nutzung von Auftraggeberdaten Anspriiche geltend machen, wird der Auftraggeber

meetyoo von allen solchen Ansprichen auf erstes Anfordern freistellen.

(5) Der Auftraggeber ist berechtigt, sich vor Beginn der Datenverarbeitung und sodann in Absprache mit meetyoo
regelmaRig von der Einhaltung der von meetyoo getroffenen technischen und organisatorischen MaBhahmen zur
Datensicherheit zu iberzeugen. Der Auftraggeber kann diese Kontrolle auch durch einen Dritten durchfihren lassen.
Ggf. aufgrund einer Kontrolle anfallenden Kosten trégt der Auftraggeber.

(6) Im Falle einer Informationspflicht gemaf Art. 33, 34 DSGVO, 8§15a TMG oder § 109a TKG, ist der Auftraggeber fur

deren Einhaltung verantwortlich.

85 Pflichten von meetyoo

(1) Datenverarbeitung
a. meetyoo ist verpflichtet, personenbezogene Daten ausschlieRlich im Rahmen der getroffenen
Vereinbarungen und nach den Weisungen des Auftraggebers zu verarbeiten. Eine hiervon abweichende
Verarbeitung von Daten ist meetyoo untersagt. meetyoo ist verpflichtet, die zur Datenverarbeitung
Uberlassenen Daten fir keine anderen, insbesondere nicht fiir eigene Zwecke zu verarbeiten.
b.  Kopien oder Duplikate dirfen nicht erstellt werden, es sei denn, dies ist Gegenstand des Auftrags, dies ist
zur Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich oder der Auftraggeber hat hierzu seine

ausdruckliche schriftliche Einwilligung erteilt.

(2) Berichtigung, Léschung und Sperrung von Daten
a. meetyoo hat auf Weisung des Auftraggebers die personenbezogenen Daten, die im Auftrag erhoben,
verarbeitet oder genutzt werden, zu berichtigen, zu I6schen oder zu sperren. Das Gleiche gilt, wenn diese
Vereinbarung eine Berichtigung, Léschung oder Sperrung von Daten vorsieht.
b.  Soweit sich ein Betroffener unmittelbar an meetyoo zwecks Berichtigung, Léschung oder Sperrung seiner
Daten wendet, ist meetyoo verpflichtet, dieses Ersuchen unverziiglich nach Erhalt an den Auftraggeber

weiterzuleiten.

(3) Kontrollpflichten
a. meetyoo verpflichtet sich, durch geeignete Kontrollen sicherzustellen, dass die im Auftrag erhobenen,
verarbeiteten oder genutzten personenbezogenen Daten ausschlieBlich nach MaRgabe dieser
Vereinbarung und/oder des zugrundeliegenden Vertrages und/oder den entsprechenden Weisungen
verarbeitet werden.
b. meetyoo bestatigt, dass sie gem. Art. 37 DSGVO einen externen Datenschutzbeauftragten bestellt hat und
die Einhaltung der Vorschriften zum Datenschutz und zur Datensicherheit unter Einbeziehung des

Datenschutzbeauftragten tiberwacht. Datenschutzbeauftragter ist:

WENZA Deutschland AG, Beim Alten Gaswerk 5, 22761 Hamburg
Telefon 040 — 360 234 - 0, datenschutz@wenza.de

(4) Informationspflichten
a. meetyoo wird den Auftraggeber unverziglich darauf aufmerksam machen, wenn eine vom Auftraggeber

erteilte Weisung ihrer Meinung nach gegen gesetzliche Vorschriften verstoflit. meetyoo ist berechtigt, die
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Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim
Auftraggeber bestatigt oder geandert wird.

b. meetyoo ist verpflichtet, den Auftraggeber jeden Verstol? gegen datenschutzrechtliche Vorschriften, gegen
die getroffenen vertraglichen Vereinbarungen und/oder die erteilten Weisungen vom Auftraggeber, der im
Zuge der Verarbeitung von Daten durch sie oder andere mit der Verarbeitung betraute Personen erfolgt ist,

unverziglich mitzuteilen.

(5) Ort der Datenverarbeitung
Die Erhebung, Verarbeitung und Nutzung der Daten des Auftraggebers findet grundsétzlich im Gebiet der
Bundesrepublik Deutschland, in einem anderen Mitgliedstaat der Europaischen Union oder in einem anderen
Vertragsstaat des Abkommens lber den Europaischen Wirtschaftsraum (EWR) statt. Unabhéngig davon, dass eine
Erhebung, Verarbeitung oder Nutzung von Auftraggeber-Daten auerhalb des EWR mdglicherweise nicht der
Privilegierung des Art. 28 DSGVO unterféllt, ist es meetyoo gestattet, Auftraggeberdaten unter Einhaltung der
Bestimmungen dieses Vertrags auch au3erhalb des EWR zu verarbeiten, wenn sie den Auftraggeber vorab tiber den
Ort der Datenverarbeitung informiert und die Einhaltung der getroffenen technischen und organisatorischen

MaRnahmen in geeigneter Form sowie Garantien gemaf Art. 44 ff. DSGVO gepriift hat.

(6) Loschung der personenbezogenen Daten nach Auftragsbeendigung
Nach Beendigung des Vertrages ist meetyoo verpflichtet, samtliche in ihren Besitz gelangten personenbezogene
Daten, Unterlagen und erstellten Verarbeitungs- und Nutzungsergebnisse, die im Zusammenhang mit dem
Auftragsverhaltnis stehen, datenschutz- und datensicherheitskonform und gemafl Weisungen des Auftraggebers zu
I6schen oder dem Auftraggeber auszuhandigen.—Ausgenommen sind personenbezogene Daten bei denen fir

meetyoo eine Verpflichtung zur Speicherung nach dem Unionsrecht oder dem Recht der Mitgliedstasten besteht.

86 Datenschutzkontrolle

(1) meetyoo weist dem Auftraggeber die Einhaltung der in diesem Vertrag niedergelegten Pflichten durch ein zertifiziertes
Informationssicherheitsmanagement gemafR 1SO 27001 nach. Das aktuelle Zertifikat kann unter folgendem Link
eingesehen werden:
https://www.certipedia.com/quality marks/91050370967?locale=de

(2) meetyoo rdumt dem Auftraggeber das Recht ein, sich zu den Ublichen Geschéftszeiten personlich von der Einhaltung
der Vorschriften tUber den Datenschutz und der vertraglichen Vereinbarungen im erforderlichen Umfang selbst
Uberzeugen. Der Auftraggeber wird dabei auf die betrieblichen Ablaufe von meetyoo Ricksicht nehmen und

Kontrollen mindestens zehn Tage vorher anmelden.

(3) meetyoo wird den Auftraggeber bei der Durchfiihrung von Kontrollen unterstiitzen und an der vollstandigen und

zugigen Abwicklung mitwirken. Ggf. aufgrund einer Kontrolle anfallenden Kosten tragt der Auftraggeber.

(4) meetyoo ist auf schriftiche Anforderung hin dem Auftraggeber gegeniiber innerhalb einer angemessenen Frist zur

Auskunftserteilung verpflichtet, soweit dies zur Durchfiihrung der Kontrolle erforderlich ist.

(5) meetyoo hat eventuelle KontrollmaBnahmen der Datenschutzaufsichtsbehdrde zu dulden und wird den Auftraggeber,
soweit personenbezogenen Daten vom Auftraggeber durch eine KontrollmaRnahme betroffen sind, unverziglich nach

Kenntniserlangung tber die Durchfuhrung der KontrollmafZnahme informieren.
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(1) Die Beauftragung von Unterauftragnehmern zur Auftragserfillung ist nur mit schrifticher Zustimmung des

Auftraggebers zulassig. meetyoo versichert, dass sie den Unterauftragnehmer unter besonderer Beriicksichtigung der

Eignung der von ihr getroffenen technischen und organisatorischen MalZnahmen sorgfaltig ausgewahlt hat.

Einschaltung folgender Subunternehmer durchgefuhrt:

(2) Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teilleistungen werden unter

a) Web Service:

Name/Firma:
Funktion/Tatigkeit:
Sitz [Stadt, Land]:

Name/Firma:
Funktion/Tatigkeit:
Sitz [Stadt, Land]:

Zertifizierung:

Ubivent GmbH
Webcast-Bereitstellung, Virtuelle Messe, Webkonferenz

Mannheim, Deutschland

Amazon Web Services, Inc.

Bereitstellung von Serverkapazitaten am Standort Frankfurt
Seattle, USA

Privacy Shield, ISO 9001, ISO 27001, ISO 27017, ISO 27018

b) Telefonkonferenzservice:

Name/Firma:

Funktion/Tatigkeit:
Sitz [Stadt, Land]:

QSC AG

Einwahlnummern Bereitstellung (Carrier)
Berlin, Deutschland

c) Event Service (ja nach Beauftragung):

Name/Firma:
Funktion/Tatigkeit:
Sitz [Stadt, Land]:

Name/Firma:
Funktion/Tatigkeit:
Sitz [Stadt, Land]:

MVC Mobile VideoCommunication GmbH
Videolibertragung (Videokonferenzsystem)
Kronberg, Deutschland

studiotextart®
Transkription von Audioaufzeichnungen (AudioEvent)
Frankfurt am Main, Deutschland

d) Ubergreifend:

Name/Firma:
Funktion/Tatigkeit:
Sitz [Stadt, Land]:

Name/Firma:
Funktion/Tatigkeit:
Sitz [Stadt, Land]:

Name/Firma:
Funktion/Tatigkeit:
Sitz [Stadt, Land]:

retarus GmbH
Antispam, Filterung E-Mails
Berlin, Deutschland

SurveyMonkey Europe UC
Kundenumfragen
Dublin, Irland

mailingwork GmbH
Newsletterversand

Oederan, Deutschland

€) Datenvernichtung:

Name/Firma:
Funktion/Tatigkeit:
Sitz [Stadt, Land]:

Zertifizierung:

documentus GmbH Berlin & Co. Betriebs KG
Aktenvernichtung

Berlin, Deutschland

ISO 9001:2015, DIN66399
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(3) Der Auftraggeber stimmt zu, dass meetyoo Subunternehmer hinzuzieht. Vor Hinzuziehung oder Ersetzung der
Subunternehmer informiert meetyoo den Auftraggeber. Der Auftraggeber kann der Anderung, innerhalb einer Frist
von zehn Tagen, aus wichtigem Grund gegeniuber meetyoo widersprechen. Erfolgt kein Widerspruch innerhalb der

Frist gilt die Zustimmung zur Anderung als gegeben.

(4) Keiner Zustimmung bedarf die Einschaltung von Unterauftragnehmern, bei denen der Unterauftragnehmer lediglich
eine Nebenleistung zur Unterstiitzung bei der Leistungserbringung nach dem Hauptvertrag in Anspruch nimmt, auch
wenn dabei ein Zugriff auf die Auftraggeberdaten nicht ausgeschlossen werden kann (Transportleistungen von Post-
oder Kurierdiensten sowie Geldtransportdienstleistungen etc.) meetyoo wird mit solchen Unterauftragnehmern

branchenubliche Geheimhaltungsvereinbarungen treffen.

(5) Die Vereinbarung zur Unterauftragsdatenverarbeitung muss ein adaquates Schutzniveau aufweisen, welches
demjenigen dieses Vertrags vergleichbar ist. meetyoo wird die Einhaltung der Pflichten des Unterauftragnehmers
regelmaRig uberprifen. meetyoo hat insbesondere vorab und regelmafRig wahrend der Vertragsdauer zu
kontrollieren, dass der Unterauftragnehmer die nach Art. 32 Abs. 1 DSGVO erforderlichen technischen und

organisatorischen Maf3nahmen zum Schutz personenbezogener Daten getroffen hat.

(6) Die Ubergabe von Daten an den Unterauftragnehmer ist dann zulassig, wenn der Unterauftragnehmer die
Verpflichtung nach Art. 28 DSGVO erfullt hat.
(7) Die Verpflichtung des Unterauftragnehmers muss schriftlich erfolgen. Dem Auftraggeber ist die schriftliche

Verpflichtung auf Anfrage zu Ubermitteln.

(8) Der Auftraggeber bevollméachtigt meetyoo hiermit, in Vertretung des Auftraggebers mit einem Unterauftragnehmer,
der Auftraggeberdaten auBerhalb des EWR verarbeitet oder nutzt, einen Vertrag unter Einbeziehung der EU-
Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an Auftragsverarbeiter in Drittlandern zu
schlieBen. Der Auftraggeber erklart sich bereit, an der Erfullung der Voraussetzungen nach Art. 49 DSGVO im

erforderlichen MaRRe mitzuwirken.

88 Datengeheimnis und Vertraulichkeit

(1) meetyoo ist bei der Verarbeitung von Daten fiir den Auftraggeber zur Wahrung des Datengeheimnisses im Sinne des
Art. 5 und Art. 29 DSGVO bzw. zur Wahrung der Vertraulichkeit Gber Daten verpflichtet.

(2) meetyoo verpflichtet sich bei der Erflllung des Auftrags nur Mitarbeiter einzusetzen, die auf das Datengeheimnis bzw.
zur Vertraulichkeit im Sinne des Art. 5 und Art. 29 DSGVO verpflichtet und in geeigneter Weise mit den
Anforderungen des Datenschutzes vertraut gemacht worden sind. Die Vertraulichkeitspflicht besteht auch nach

Beendigung des Auftrages fort.

89 Technische und organisatorische MaRnahmen

(1) meetyoo ist gemalR I1ISO 27001 zertifiziert. Das aktuelle Zertifikat kénnen Sie unter folgendem Link einsehen:

https://www.certipedia.com/quality marks/9105037096?locale=de

(2) Die technischen und organisatorischen Maf3nahmen sind auf der meetyoo Webseite Anlage 1 TOM beschrieben und
werden als verbindlich festgelegt. Sie entsprechen den Anforderungen gemaf Art. 32 DSGVO. Die technischen und

organisatorischen MaRnahmen kénnen im Laufe des Auftragsverhaltnisses angepasst werden.

(3) Innerhalb des Informationssicherheitsmanagements versichert meetyoo, seinen Pflichten gemaf Art. 32 Abs. 1 lit. d)
DSGVO nachzukommen, ein Verfahren zur regelméRigen Uberprifung der Wirksamkeit der technischen und

organisatorischen MaRnahmen zur Gewabhrleistung der Sicherheit der Verarbeitung einzusetzen.
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(4) meetyoo teilt dem Auftraggeber unverziglich Stérungen, Verstéf3e von meetyoo oder der bei ihm beschéftigten
Personen gegen datenschutzrechtliche Bestimmungen oder die in dieser Vereinbarung getroffenen Festlegungen
sowie den Verdacht auf Datenschutzverletzungen oder Unregelmafigkeiten bei der Verarbeitung personenbezogener

Daten mit. meetyoo sichert zu, den Auftraggeber bei seinen Pflichten nach Art. 32 bis 36 DSGVO zu unterstiitzen.

8§10 Ansprechpartner

(1) Bei anfallenden Datenschutzfragen im Rahmen des Vertrages stehen lhnen folgende Ansprechpartner gerne zur

Verfligung:

Sandra Schwarzer, Compliance

Rico Hengstmann, Geschéftsfuhrer

meetyoo conferencing GmbH, Friedrichstr. 200, 10117 Berlin, Telefon 030 — 868 710 400, datenschutz@meetyoo.de

811 Sonstiges

(1) Im Falle von Widersprichen zwischen den Bestimmungen in dieser Vereinbarung und den Regelungen des

Hauptvertrages gehen die Bestimmungen dieser Vereinbarung vor.

(2) Anderungen und Ergénzungen dieser Vereinbarung miissen schriftlich erfolgen und bediirfen der ausdriicklichen
Angabe, dass damit die vorliegenden Bestimmungen geéndert und/oder ergénzt werden. Dies gilt auch fiir den

Verzicht auf dieses Formerfordernis.

(3) Sollte eine Bestimmung dieser Vereinbarung unwirksam oder nicht durchsetzbar sein oder werden, so bleiben die
Ubrigen Bestimmungen dieser Vereinbarung hiervon unberihrt. Die unwirksame oder nicht durchsetzbare
Bestimmung ist durch eine wirksame und durchsetzbare Bestimmung zu ersetzen, welche dem Zweck der

ersetzenden Bestimmung am nachsten kommt.

(4) Bezluglich der Haftungsbegrenzung von meetyoo, der Rechtswahl und des Gerichtstandes wird auf den

zugrundliegenden Dienstvertrag mit meetyoo verwiesen.
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